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Переход на экономические показатели эффективности ИБ 
обусловлены повышением влияния ИБ на бизнес 
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Драйверы

Прямые требования руководства компании

Инвестиции в ИБ ничем не отличаются от прочих инвестиций и требуют аналогичных 

показателей отдачи

Слабая интегрированность процесса управления киберрисками в процесс управления 

рисками операционной деятельности

Низкая зрелость отчетности о профиле киберрисков и эффективности контрольной среды 

Сложность оценки реальности направленных на нас угроз и достаточности имеющегося 

уровня защиты



Финансовая задача — найти точку оптимальной стоимости 
владения ИБ
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Использование международно признанных методик и стандартов позволяет 
построить надежный фундамент процесса, дополняя их наработанной 
практикой и опытом, применимым для российских условий.

• FAIR (Factor Analysis of Information Risk) – методика Value at Risk (VaR), 
применяемой для моделирования финансовых рисков, адаптированная 
FAIR Institute для процесса количественной оценки киберрисков. Методика 
формирует единый подход к управлению киберриском, подходящий как для 
управляющих менеджеров, так и для сотрудников ИТ и ИБ, позволяя 
измерять, управлять и создавать отчетность по профилю киберриска. 

• ISO 27005 – ключевой компонент серии ISO27000, являющейся 
международным стандартом по построению СУИБ. Стандарт отписывает 
лучшую практику дизайна, построения и применения процесса управления 
киберрисками в организациях любого масштаба. 

• SANS CIS18 – методика, разработанная SANS Institute, позволяющая 
оценивать архитектуру и зрелость компонентов контрольной среды ИБ, 
выстраивая мост между управляющими фреймворками уровня ISO 27000 и 
NIST. CIS18 позволяет организациям оценивать киберустойчивость, 
выявляя наиболее слабые компоненты контрольной среды в триаде «люди, 
процессы, технологии».

• MITRE ATT&CK – регулярно обновляемый сборник техник и тактик, 
применяемых реальными агентами киберугрозы. ATT&CK применяется, как 
общепризнанная база знаний, для разработки моделей угроз и 
моделирования кибератак.

Подход к управлению ИБ на базе экономических показателей 
должен базироваться на стандартах и математических 
моделях
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Процесс управления экономическими показателями ИБ должен 
быть наглядным и прозрачным для всех участников
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Профиль киберриска (executive)

Приборная панель 

демонстрирующая профиль 

киберриска и динамику его 

снижения для управляющего 

звена и директоров

Профиль киберриска (executive)

Комплексное представление о 

площади атаки и эффективности 

контрольной среды ИБ (метрики)

Интерактивная карта 

зависимостей рисков, агентов 

угрозы, элементов 

контрольной среды и метрик, 

позволяющая получить 

ценные инсайты

Профиль киберриска (executive)

Визуализация возможностей 

реализации различный 

сценариев событий риска для 

ключевых агентов угрозы

Профиль киберриска (executive)



Благодарю за внимание!


