
Безопасность 
поли-баз данных

д.т.н., доцент

Полтавцева М.А.

Исследование выполнено за счет 
гранта Российского научного 

фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, 

грант Санкт-Петербургского 
научного фонда 

(Соглашение №23-11-20003 о 
предоставлении регионального 

гранта).



СИСТЕМЫ УПРАВЛЕНИЯ БОЛЬШИМИ ДАННЫМИ:
СЕГОДНЯ

2

Текстовый блок

«Физический» 
уровень

Уровень 
инженерии 

данных

Уровень бизнес-
логики

Сети 
передачи 
данных

ЦОД / Хранилища 
данных

Облачные технологии 
и виртуализация

Инфраструктура 
распределенных 

систем

Системы 
управления 
(большими) 

данными

Экономика
данных 
(знаний)

Методы и средства структуризации данных
Инструменты 

обработки данных

Информи-
рование

Анализ
Принятие 
решений

Искусственный 
интеллект

Аутсорсинг 
данных

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).



НОВЫЕ ТЕХНОЛОГИИ: 
ПОЛИ-БАЗЫ ДАННЫХ (POLYSTORES)

3

Хранилище на основе 
технологий поли-баз данных

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).



ИСТОРИЯ ВОПРОСА:
С 2010 ДО НАШИХ ДНЕЙ

4

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

Отдельные 
СУБД для 

отдельных 
задач

Разработка 
решений 

«под ключ»?

2011
Задача 

интеграции

2022
Поли-базы 

данных
Что дальше?

2015
Poly-
stores

2019-2021
Conceptual 

layer

Начало 
интеграции 

SQL и других 
языков СУБД
(SQL++, CQL 

и др)

Появление 
термина 

“polysore”,
Начало 

разработки  
теор. базы

Теоретическая 
и практическая 

разработка 
нового уровня 
представления 

данных и процессов

без необходимости задача
терминология, 
поиск подходов поиск   решений

2023-
202?



КАК ЭТО ВЫГЛЯДИТ НА ПРАКТИКЕ:
ПОЛИ-ХРАНИЛИЩЕ

5

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

«Сырые» и слабо 

обработанные данные

Агрегированные и 

обработанные данные

Пользователи 

различных данных

Источники

различных данных



СИСТЕМЫ УПРАВЛЕНИЯ БОЛЬШИМИ ДАННЫМИ:
БЕЗОПАСНОСТЬ

6

Текстовый блок

«Физический» 
уровень

Уровень 
инженерии 

данных

Уровень бизнес-
логики

Сетевые атаки, 
программные закладки, 

не доверенное ПО…

Инъекции в языки 
запросов, 

утечки данных, 
искажение данных…

Утечки данных, 
непрямой 

логический вывод

Сканеры, МСЭ, 
безопасный код…

Шифрование, 
журналирование, защита… 

отдельных СУБД

Анонимизация данных, 
федеративное 

обучение…

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).



НОВАЯ РЕАЛЬНОСТЬ:  
РАЗНОРОДНОСТЬ КОМПОНЕНТОВ ХРАНИЛИЩА ДАННЫХ

7

Контроль на уровне 
кортежей

Контроль на 
уровне узлов

Контроль на уровне 
столбцов/ атрибутов/ 

ячеек

Контроль на уровне 
семейств/ кортежей

Переход данных их одной СУБД в другую в процессе обработки

Контроль на уровне ….?  Аудит переходов? 
Доверие к узлам и среде?

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).



КАК ЭТО ВЫГЛЯДИТ НА ПРАКТИКЕ:
СТРУКТУРИЗАЦИЯ И ЖИЗНЕННЫЙ ЦИКЛ ДАННЫХ

8

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

 Доступ к одному –
доступ ко всем?



КАК ЭТО ВЫГЛЯДИТ НА ПРАКТИКЕ:
СТРУКТУРИЗАЦИЯ И ЖИЗНЕННЫЙ ЦИКЛ ДАННЫХ

9

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

?



КАК ЭТО ВЫГЛЯДИТ НА ПРАКТИКЕ:
СТРУКТУРИЗАЦИЯ И ЖИЗНЕННЫЙ ЦИКЛ ДАННЫХ

10

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

?



КАК ЭТО ВЫГЛЯДИТ НА ПРАКТИКЕ:
ПРОБЛЕМЫ?

11

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

 Политика безопасности 
с учетом грануляции 
и жизненного цикла?

 Контроль доступа?

 Аудит процессов обработки?...



ТРЕБОВАНИЕ:
ЕДИНОЕ ПРЕДСТАВЛЕНИЕ И ТОЧНОЕ ОТОБРАЖЕНИЕ

12

 Верхний 
(концептуальный) 
уровень 
представления

 Однозначное взаимное 
отображение между 
уровнями 
представления

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

Множество типовых объектов - 

описателей данных

Реляционная 

СУБД

NoSQL СУБД 

Key-Value

Файл HDFS NoSQL СУБД 

Column Family

Географически распределенные физические узлы обработки и хранения данных

Управление 

доступом к данным 

и аудит процесса 

обработки

Распределенные программные компоненты 

обработки    и хранения данных

* * **
 *

 *

*
 *

 *

*
 *

 *

*
 *

 *

*
 *

 *

*
 *

 *

*
 *

 *



КАК СДЕЛАТЬ:
ИСПОЛЬЗУЕМ ОПЫТ СУБД

13

Модель данных – инструмент моделирования предметной области

Структуры данных

Связи

Ограничения

Операции

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

Модели данных 

логического уровня

Теоретико-

графовые

Теоретико-

множественные

Иерархическая 

Сетевая

Графовая

Реляционная
(пост-реляционная)

Ключ-значение

Документо-
ориентированная

Семейство столбцов

 Аудит

 Контроль доступа

 Минимизация доверия среде

Модель данных верхнего уровня

В рамках 
системы в 

целом



ЧТО ПОЛУЧИТСЯ:
ЕДИНОЕ ПРЕДСТАВЛЕНИЕ И ТОЧНОЕ ОТОБРАЖЕНИЕ
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 Верхний 
(концептуальный) 
уровень 
представления

Трансляция 
процессов, 

правил, 
политик, 
моделей…

Концептуальный уровень обработки данных (семантика)

Логический     уровень обработки     данных (модели)

Физический уровень обработки данных (физ. объекты)

Правила 

политики 

безопасности

Входные 

фрагменты 

данных

Выходные 

фрагменты 

данных

Ключ -

значение
Колонки

Пост-

реляционная
Граф

Хэш-

таблица
Колонки Кортежи

Хэш-таблица 

или кортежи

Инструменты потоковой обработки данных и Map-Reduce

Правила политики безопасности

Преобразование правил политики для заданной модели

 Однозначное 
взаимное 
отображение 
между уровнями 
представления

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).



КАК ЭТО ВЫГЛЯДИТ НА ПРАКТИКЕ:
АРХИТЕКТУРА

15

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

Анализ и разработка 
политик

Аудит и ведение 
модели процессов

Оценка 
защищенности и 

управление узлами



КАК ЭТО ВЫГЛЯДИТ НА ПРАКТИКЕ:
АУДИТ

16

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

Узел обработки данных

Инструмент обработки данных

Объект 
данных

Объект 
данных

Агент сбора данных

В
хо

д

В
хо

д

Ф
и

кс
а

ц
ия

 
вх

о
да

Ф
и

кс
а

ц
ия

 
вы

хо
д

а

Данные журналов 
и аудита 
внутри инструмента

Данные 
о процессе 

обработки

Управляющее 
действие

1a
1b2

1,2
Центр / узел  

обеспечения безопасности

 Традиционное решение:
сбор данных с журналов 
инструментов обработки

 Новое решение:
дополнительно сбор данных 
о перемещении информации 
между инструментами



АУДИТ МЕЖДУ ИНСТРУМЕНТАМИ ОБРАБОТКИ:
НА ОСНОВЕ ТЕХНОЛОГИЙ РАСПРЕДЕЛЕННОГО РЕЕСТРА

17

Физическое хранилище данных и 
манипулирование на физическом 

уровне 

Компоненты сетевого интерфейса 
инструмента обработки

Процессинг данных и обработка 
запроса / выполнение операции

Добавление 
блока HashGraph

Узел обработки данных (i-й)Входной 
элемент 
данных 

Выходной 
элемент 
данных 

Временная метка
ID узла создавшего событие

IDi узла обработчика
Исходные элементы данных

Полученные элементы
Операция
Хэш 1  .



АУДИТ:
ЧТО ДАЕТ ДЛЯ СИСТЕМЫ В ЦЕЛОМ
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* * *

1 2 3

Z

4

* * *

Источники 
данных 

(SD)

Получатели 
данных 

(RD)

Граф 
обработки 

данных
(G)

V1,1 V1,2 V1,3 V1,4
V1,m

V2,1 V2,2 V2,h

V3,1 V3,2 V3,l

* * *

* * *

1 2

S1-n

Sn-m-h-l

Sn-m-h-

l-z

N

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

Узел обработки данных

Инструмент обработки данных

Объект 
данных

Объект 
данных

Агент сбора данных

В
хо

д

В
хо

д

Ф
и

кс
а

ц
ия

 
вх

о
да

Ф
и

кс
а

ц
ия

 
вы

хо
д

а

Данные журналов 
и аудита 
внутри инструмента

Данные 
о процессе 

обработки

Управляющее 
действие

1a
1b2

1,2

Анализ и 
управление



КОНТРОЛЬ ДОСТУПА:
АНАЛИЗ И РЕАЛИЗАЦИЯ ПОЛИТИК БЕЗОПАСНОСТИ
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* * *

Z

* * *

CE

I

E

E
V1,2 V1,3 V1,4

V1,m

V2,2 V2,h

V3,1 V3,2 V3,l

* * *

* * *

1 2

N1 2 3 4

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).

Источники данных

Пользователи данных
К

ак
 и

зм
ен

и
тс

я 
б

и
зн

ес
-л

о
ги

ка
, 

п
р

и
 з

ад
ан

н
о

й
 п

о
л

и
ти

ке
 б

ез
о

п
ас

н
о

ст
и

 
п

о
 о

тн
о

ш
ен

и
ю

 к
 в

хо
д

н
ы

м
 д

ан
н

ы
м

?

К
ак

и
е 

ко
н

ф
и

д
ен

ц
и

ал
ьн

ы
е 

д
ан

н
ы

е 
м

о
ж

ет
 

«
ув

и
д

ет
ь»

 п
о

л
уч

ат
ел

ь/
п

о
л

ьз
о

ва
те

л
ь?



БЕЗОПАСНОСТЬ 
ПОЛИ-БАЗ ДАННЫХ
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Построение модели 
обработки данных G

* * *

Z

* * *

CE

I

E

E
V1,2 V1,3 V1,4

V1,m

V2,2 V2,h

V3,1 V3,2 V3,l

* * *

* * *

1 2

N1 2 3 4

In/out fragments

In/out fragments

In/out fragments

Прямой анализ

Обратный анализ

Построение общей оценки 
и выявление уязвимостей

* * *

Z

* * *

CE

I

E

E
V1,2 V1,3 V1,4

V1,m

V2,2 V2,h

V3,1 V3,2 V3,l

* * *

* * *

1 2

N1 2 3 4

* * *

Z

* * *

CE

I

E

E
V1,2 V1,3 V1,4

V1,m

V2,2 V2,h

V3,1 V3,2 V3,l

* * *

* * *

1 2

N1 2 3 4

Σ
Визуализация

* * *

Z

* * *

CE

I

E

E
V1,2 V1,3 V1,4

V1,m

V2,2 V2,h

V3,1 V3,2 V3,l

* * *

* * *

1 2

N1 2 3 4

Big Data System

Аналитик безопасности

Корректировка 
параметров 

реализации политики 
безопасности

Сбор данных

Модуль анализа безопасности Узел обработки данных

Инструмент обработки данных

Объект 
данных

Объект 
данных

Агент сбора данных

Узел управления 
безопасностью

Модуль сбора данных

Модуль моделирования

Модуль оценки

Аналитик безопасности

Модуль 
упарвления

В
хо

д

В
хо

д

 Распределенный аудит

 Анализ политик безопасности и выработка 
оптимальной политики

 Автоматизация и оперативный анализ системы 
контроля доступа

 Анализ среды обработки данных, 
классификация узлов по степени доверия

 Комплексная оценка защищенности 

Компоненты

Унификация

Универсальная модель гетерогенных данных 
и согласованное описание данных и процессов

Основа

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).



Утечки данных, непрямой 
логический вывод

СИСТЕМЫ УПРАВЛЕНИЯ БОЛЬШИМИ ДАННЫМИ: 
БЕЗОПАСНОСТЬ?

21

«Физический» 
уровень

Уровень 
инженерии 

данных

Уровень бизнес-
логики

Сетевые атаки, 
программные закладки, 

не доверенное ПО…

Инъекции в языки 
запросов, 

утечки данных, 
искажение данных…

Сканеры, МСЭ, 
безопасный код…

Шифрование, 
журналирование, 

защита… 

Анонимизация данных, 
федеративное обучение …

Защита от непрямого логического вывода (inference attack)?
Оценка защищенности при передаче на аутсорсинг?

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, грант Санкт-Петербургского научного фонда 

(Соглашение №23-11-20003 о предоставлении регионального гранта).
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Главный учебный корпус, к. 173

Политехническая ул., 29, Санкт-Петербург 195251

Тел: +7 (812) 552-76-32

Исследование выполнено за счет 
гранта Российского научного 

фонда № 23-11-20003, 
https://rscf.ru/project/23-11-20003/, 

грант Санкт-Петербургского 
научного фонда (Соглашение №23-

11-20003 о предоставлении 
регионального гранта).


